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Informationssicherheitspolitik

Im Rahmen der unternehmerischen Sorgfaltspflicht hinsichtlich der
Informationssicherheit legen wir hiermit unsere Informationssicherheitspolitik fest. Das
Informationssicherheits-Managementsystem (ISMS) stellt eine Beschreibung der von uns
festgelegten Anforderungen dar. Seine Anwendung gewahrleistet, dass alle Tatigkeiten,
die Auswirkungen auf die Informationssicherheit haben, geplant, gesteuert und
Uberwacht sowie vereinbarte Anforderungen erfillt werden.

Durch diese Erklarung verpflichtet die Geschaftsfiihrung alle Mitarbeitenden und externe
Anbieter, ihre Tatigkeiten gemaB den Beschreibungen unseres ISMS auszufihren, um
sicherzustellen, dass die Informationssicherheit unseres Unternehmens den internen
und externen Anforderungen entspricht. Mit der Beurteilung der erzielten Ergebnisse,
internen Audits und der Leistungsbewertung prift die Geschaftsfihrung die Einhaltung
und Wirksamkeit des ISMS.

Die Geschaftsfihrung stellt alle erforderlichen Mittel zur Erflllung der Sicherheitsziele
und der Durchsetzung der Informationssicherheitspolitik zur Verfigung. Wir verpflichten
uns zur standigen Verbesserung und Weiterentwicklung des ISMS. Die stabile Einhaltung
unserer  Sicherheitsziele ist eine der Grundlagen unserer erfolgreichen
Geschiaftstatigkeit.

Informationssicherheit bedeutet fir uns, die Ansprliche unserer Kunden und
interessierten  Parteien  bestmdglich zu erflillen. In diesem Sinne st
Informationssicherheit ein wichtiges Kriterium flr unser tagliches Geschaft und bildet
ein zuverldssiges Band zu unseren Kunden. Informationssicher handeln heif3t fir uns
auch, mit wertvollen Ressourcen effizient und schonend umzugehen.

Alle Mitarbeitenden haben die Pflicht und das Recht darauf hinzuwirken, dass Umstande,
welche Ergebnisse der Informationssicherheitsleistung beschrianken, beseitigt werden.
Eine stdrungsfreie Organisation und fortschrittliche Methoden des ISMS bilden den dafur
notwendigen Rahmen. Alle Mitarbeitenden sind verpflichtet, die in ihrem
Verantwortungsbereich geltenden Regelungen des ISMS anzuwenden, ihre Wirksamkeit
standig zu Uberwachen und den neuesten Kenntnissen und Erfordernissen anzupassen.

Unsere MaBnahmen orientieren sich an festgestellten Risiken und Bedrohungen; hierzu
haben wir einen Risikomanagementprozess implementiert, der sicherheitsrelevante
Szenarien bewertet.

Unsere Ubergeordneten Ziele sind:
e die Aufrechterhaltung eines geregelten IT-Betriebs nach etablierten Standards
zur Sicherstellung der erforderlichen Verflgbarkeit unserer IT-Services,
e die umgehende Erkennung und Behandlung von Sicherheitsereignissen,
e der Schutz unserer Geschaftspartner vor Schadigungen durch unsere IT-Systeme,
e sowie der Schutz unserer IT-Systeme vor Schadigungen durch Dritte.

Wir haben daflr das ISMS errichtet, zertifiziert und betreiben es gemaB der ISO 27001.
Im Rahmen eines stetigen Verbesserungsprozesses wird unser ISMS kontinuierlich
weiterentwickelt.

Dieses Verstidndnis von Informationssicherheit, sowie die Einstellung aller
Mitarbeitenden zur Informationssicherheit sind Voraussetzung fir die Zufriedenheit
unserer interessierten Parteien und damit fir den dauerhaften Erfolg unseres ISMS.



